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Virtual Private Clouds in der stoney cloud

Schichtwechsel stepping stone



Agenda

Ø IT Sicherheit: Verteidigungsstrategie

Ø Cloud Typologisierung

Ø Fence IT Ansatz auf der stoney cloud

Ø Hinweise für den Weg in die Cloud



Einige IT Engineering Grundlagen

Virtual Private Clouds in der stoney cloud



Standard Aufbau klassisch



Verteidigungsringe

Burg Montebello, Bellinzona; https://www.medientipp.ch/events/schloesser-udn-burgen-der-schweiz-1-4/
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Bewährte Technik…
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Wolkenarten

Virtual Private Clouds in der stoney cloud



Cloud Ansatz “einfach mal in die Cloud“

Public Cloud



Cloud Ansatz (besser)

Public Cloud

Firewall



Private Cloud

Private Cloud
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Virtual Private Cloud (VPC)

VPN GW

Public Cloud

VPC
VPN GW



Zusammenfügen

Virtual Private Clouds in der stoney cloud



Die fence IT Cloud – die Bausteine
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fence IT
fence IT AG bezieht die Dienstleistung Cloud 
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„Schutz“ vor Cloudanbieter?

• fence IT betreibt aktuell noch eigene Hardware
• Migration in die Virtual Private Cloud auf stoney Cloud
• Schutz gegen Cloudanbieter

- fence IT ist über Verträge den Kunden direkt verpflichtet
- Lieferantenkette erhöht die Komplexität für unsere Kunden
- Durch Verschlüsselungsmassnahmen können unsere Kunden 

die Lieferantenkette ignorieren
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Verteidigungsringe …

Anwendungen
Kunde

...

Prox
y

Gemeinsame Dienste

Logs
Metri
c

Sup
port

Mail
...

Prox
y

Gemeinsame Basis

DB

Log

Moni
tor

VPN

Back
up

...

Internet

1

2

3
4

5

6
12

3

4
5

6

1

2

3

4

5



Zentrale Prozesse des IT Betriebs

• Changemanagement
- Geplante Anpassungen durch das Betriebspersonal

• Incidentmanagement
- Reaktion auf Vorfälle: technische Störungen, Angriffe, ...
- Bei Störungen: Wiederherstellen der Service Leistung
- Bei Angriffen: Abwehren

• Problemmanagement
- Reaktiv: Ursachen von Vorfällen finden
- Proaktiv: Analyse von publizierten Schwachstellen
- Massnahmen zur Verhinderung oder Behebung entwickeln

à Immer kontrolliert und nachvollziehbar



Der Weg in die Cloud

Virtual Private Clouds in der stoney cloud



Fragen bevor man Clouds nutzt

• Datensicherheit: Vertraulichkeit und Integrität: 
- Wer hat Zugriff auf die Systeme und Daten? 
- Wo (geografisch) liegen die Daten?
- Was ist im Notfall? Wo sind die Backups?
- Anwendbare Gesetzgebung? Welche Behörden haben Zugriff und wie?
- Massnahmen gegen Angreifer (präventiv / detektiv)

• Verfügbarkeit
- Wie ist Umgang mit Ausfällen von

o einzelnen Systemen oder Anwendungen
o Teilen der Infrastruktur
o der ganzen Infrastruktur



„ISDS Light“ – Minimal-Überlegungen

ISDS: Informationssicherheit und Datenschutz

• Welche Daten haben wir?
- Öffentliche Informationen
- Vertrauliche Infos der Firma
- Personendaten, Kreditkarten, medizinische Daten, ...

• Wie schützenswert sind die Daten?
- Wert für Firma
- Datenschutzgesetz
- FINMA, Strafgesetz, Arbeitsgesetz, ...

• Wie schützen wir uns gegen Verletzung der Informationssicherheit?
- Standort (Schweiz, Europa, ...)
- Vertragliche Massnahmen (ISO zertifizierter Partner, ...)
- Technische Massnahmen (Verschlüsselung, ...)

Neben Daten: auch Prozesse, Abläufe, Wissen, Dokumentation, ...




